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1. Introduktion

Med en risk menar vi faran for att en slumpmissig hindelse negativt skall paverka
mdjligheten att nd ett uppstille mal. Matematiskt kan risken uttryckas som en
produkt av sannolikheten for och konsekvensen av den skada som risken kan ge
upphov till. Det finns en klar skillnad mellan en "risk” och ett "hot”. Vi lever med ett
stort antal potentiella risker runt om oss, men endast ett fital utgor i varje gonblick
ett egentligt hot. S linge vi gir pd trottoaren utgdr trafiken pd kérbanan en risk,
men blir forst ett hot i det 6gonblick som vi korsar gatan. Av alla risker dr det darfor
hoten vi i férsta hand bér gardera oss emot. Huvudmoment som behandlas i detta
kapitel ir:

- Varfor genomfors en riskanalys?

- Riskbegreppet — omfattning och innebord
- Vad bestir en riskanalys av?

- Vilka metoder finns?

Riskbegreppet

Riskbegreppet idr oerhért komplext och ticker in ett mycket stort antal olika
samhillssektorer. Risker finns av alla méjliga slag, det kan vara politiska risker,
inbrottsrisker, ekonomiska risker, miljorisker, olycksrisker etc. De risktyper som ir
mest dramatiska och skrimmande ir de risker som hotar minsklig éverlevnad pa kort
eller l8ng sike, t.ex. krig, svilt, olyckor, och allvarlig miljoforstoring.

Med risker menas hir risker for olyckor som kan skada minniskor, miljo och
egendom, och som kan leda eller som skulle kunna till en riddningstjinstinsats.
Exempel kan vara brand, explosion, trafikolyckor, kemikalieolyckor, naturolyckor
etc.

Risker ir i de flesta fall forknippade med nigot negativt, men 6kad medvetenhet om
risker kan ocksd leda till positiva resultat genom 6kat sikerhetstinkande och 6kad
formaga att hantera olika situationer.

Risker, riskkallor och skadeférlopp

Man brukar sirskilja begreppen risk och riskilla. En riskkilla r ett hot som kan leda
till en olycka. Hotet dr alltid den inneboende naturen hos kemikalier, viss
processutrustning och apparatur, liksom handlanden och hindelser. En lagringstank
med eter ir sdledes en stor riskkilla, vilken kan leda till brand eller explosion. De
huvudsakliga riskkillorna inom kemisk processindustri utgérs av de som kan leda till
en eller flera av de tre f6ljande konsekvenser:

- Brand
- Explosion
- Giftutslipp

didr giftutslipp avser utslipp av kemikalier som kan orsaka skador p& minniska och
miljd. Man brukar ofta benimna de ovanstiende faktorerna som de huvudsakliga
riskkillorna inom kemisk processindustri.



Risk definieras som en storhet. Definitionen pa risken for en olycka kan goras med
foljande ekvation:

R, =P, x K,

ddr P, 4r sannolikheten f6r olyckan och K dess konsekvens. Man kan antingen rikna
pa risken for en olycka under en hel livslingd eller risken for att olyckan intriffar en
ging. For konsekvenser med materiella skador, fir risken f6r olyckan (R,) enheten
kr/ar respektive kr. For dodsfall som konsekvens, blir enheten antal déda/ér,
respektive antal doda.

En olycka eller katastrof kan intriffa om en viss typ av avvikelse uppstir i en process.
Vigen frin denna avvikelse, sk utlosande hindelse, till olycka ir i regel ling och gér
via ett antal hindelser i en viss sekvens, dvs ett sk skadeférlopp. Orsakerna till olyckor
eller katastrofer inom kemisk processindustri har kartlagts i ett stort antal
undersokningar. Resultatet av sddana undersékningar beror visentligen av underlaget
for undersskningen, samt hur stora olyckor som beaktas. Tabell 1 visar ett exempel
baserat pd utbetalning av forsikringar.

Tabell 1 Orsaker till olyckor inom kemisk industri

Orsak till olycka eller tillbud Andel %
Bristande kunskap om kemikaliers egenskaper 4
Bristande kunskap om processkemin och processtekniken 11

Dilig dimensionering och layout av processutrustning 21
Daligt underhill 31
Operatorsfel 7

Annat 26

Procentandelen anger siledes andelen kapital som &tgdce for ace ticka forluster
orsakade enligt de olika kategorierna. Som framgir utgér direkea brister i kunskaper
avseende kemi och kemiteknik en relativt liten andel (15 %). Av storre betydelse ir
brister i underhdllsarbetet. Siledes leder bristande underhéllsarbete till osnskade
feltillstdnd pga for tidigt slitage och korrosion av material och maskindelar. Med dalig
dimensionering avses frimst avvikelser frin god praxis vad giller ingenjorskonst.
Detta kan vara antingen avsiktligt eller oavsiktligt. Det 4r vidare mirkbart att en stor
andel olyckor, tillhérande gruppen annat, inte kunnat klarliggas i detalj. Detta ir ¢
sillan férekommande vid stérre olyckor eller katastrofer.

Inom processriskanalysen arbetar man med att modellera skadeforlopp. Detta sker
med utgingspunke frin sk logiska processflodesscheman och statistiska teorier.
S&dant modelleringsarbete faller under disciplinen tillforlitlighetsanalys. Utlosande
hindelser i ett skadeférlopp kan vara av mycket olika natur. I foljande punkter ges de
olika kategorierna som ir av intresse:

- Felfunktioner kan intriffa i utrustningsdelar sdsom pumpar, kompressorer,
ventiler, omrorare och instrument. Orsaken till en felfunktion kan vara a) rent
mekaniskt eller termiskt slitage; b) av slumpmissig natur pga stérningar och
vibration. Fel kan forr eller senare uppstd utan att det nddvindigtvis beror pa
slitage; ¢) installations- eller konstruktionsfel.

- Vid materialfel pga korrosion, erosion eller tryckpikinningar, kan lickage i
behéllare, ledningar, kopplingar, axeltitningar etc uppsta.



- Minskliga felhandlanden vid projektering, konstruktion, drift och underhall ir

en typ av utlésande hindelse. Denna ir i regel svér att beakta.

- Yttre hindelser, sisom blixtnedslag och ovider kan ocksi vara en utlsande

hindelse.

De skadehindelser och konsekvenser som uppstér efter en utlsande hindelse kan i
princip vara vad som helst, inklusive den typ av fel som karakeiriseras som utlosande
hindelser. Siledes kan en skadehindelse vara a) forindringar i processparametrar
sdsom tryck, temperatur, koncentration, fléde och fassammansittning; b) lickage,
utflode och spridning av gaser och vitskor; ¢) minskligt felhandlande; d) brand och

explosion.
Féljande slutkonsekvenser ir tinkbara:

- Skada pé processanliggningen.

- Skada pé kringliggande anliggningar.
- Produktionsbortfall.

- Hilsoeffekter.

- Dodsfall.
- Skada p& miljo och ekosystem.

Slutkonsekvenser kan siledes alltid hinféras till en eller flera av f6ljande tre
huvudkategorier; forlust av pengar, skada av miljo samt skada av hilsa, inklusive
permanenta effekter och dodsfall. Sdledes motiveras processriskanalysen inte enbart
av miljofrigor och risk for "liv och lem"'. En siker och tillforlitlig produktion ir
givetvis ocksd av intresse. Atgﬁrder mot skadeforlopp kan sammanfattas enligt

foljande:

- Installation av sikerhetssystem i form av a) dubblering av kritiska system och
processfunktioner, samt inférande av b) sikerhetsventiler, facklor, etc.
Dubblering av processutrustning ir kostsamt, men kan erbjuda méjligheter till
mycket driftsikra system. Sikerhetsventiler och facklor hanterar odénskade
overtryck och bryter ett skadeforlopp. Med facklor brinns éverskott av brinnbara
gaser i en process.

- Skyddsanordningar sdsom skirmviggar och invallningar kan konstrueras for att
skydda mot konsekvenser i form av explosioner. Till denna kategori av atgirder
kan ocksa hinforas sprinklersystem och personlig skyddsutrustning

- Som sista 4tgird giller att forbereda for skyddsitgirder som larm, samt
riddnings- och evakueringsinsatser.

De ovanstdende faktorerna utnyttjas for att bryta ett skadeférlopp. Det giller dock att
undvika utlgsande hindelser.

Riskmatt

Man vet att férlopp med en stor konsekvens intriffar mer sillan 4n férlopp med liten
konsekvens. Detta har illustrerats i Figur 1 med den klassiska riskpyramiden”.



Riskpyramiden

Katastrof
30-100 Olyckor

Tillbud

300-500

Figur 1 Samband mellan frekvens och omfattning av konsekvens

Man brukar dela in konsekvenser efter storlek som tillbud, olyckor och katastrofer.
For varje katastrof intriffar siledes 30-100 olyckor och 300-500 tillbud.

Tre vanliga sitt att kombinera information om sannolikhet och konsekvens for
forlust eller skada diskuteras i Chemical Process Quantitative Risk Analysis (Center
for Chemical Process Safety, 1989):

Riskindex

Riskindex som ir en siffra/tabeller som ger en enkel presentation. Kan anvindas som
ett relativt eller ett absolut matt. Begrinsning i att de inte utgor ett absolut kriterium
for att acceptera eller forkasta en risk, saknar nyansering och kommunicerar inte
samma information som individ- och samhillsriskmétten. Exempel pd vanliga index:
The Fatal Accident Rate (FAR) (se Tabell 2) beskriver antal dodsfall per 10°
exponeringstimmar. Indexet #r direkt proportionerlig till den genomsnittliga
individrisken.

Tabell 2 Antal didsoffer enligt FAR. Siffrorna dterspeglar antaler didsoffer for 1000 personers
totala arbetstid under ett belt liv.

Aktivitet Index

Kemisk industri 3.5

Stalindustri 8

Jordbruk 10

Fiske 35

Kolgruvor 40

Banarbete/jirnvig 45

Byggnadsindustri 67

The Individual Hazard Index (IHI) ir i princip FAR fast for en sirskild fara. 7he
Average Rate of Death (ARD) uttrycker det forvintade genomsnittliga antalet ddsfall
per tidsenhet till foljd av alla méjliga hindelser (kallas ocksi Accident Fatality
Number). The Equivalent Social Cost Index ir en modifierad variant av ARD dir
hinsyn tas till samhillets motvilja mot stora olyckor. The Mortality Index or Number
baseras pd det observerade genomsnittliga forhillandet mellan dédsfall och massa
lagrat material och anvinds for att karaktirisera potential fara for giftiga, lagrade
dmnen.Detta dr egentligen ett faroindex dé ingen hinsyn tas till sannolikheten. 7%e
Economic Index ir ett matt pd ekonomisk forlust och kan anvindas fér rangordna
olika riskreducerande atgirder eller jimforas mot ett specifikt ekonomiskt riskmal.



Individrisk

Mitten for individrisk beskriver risken for en individ som kan befinna sig var som
helst inom riskomrddet/det av hindelser pdverkade omridet. Individrisken beskrivs
ofta med riskkonturer (se Figur 2) som visar den forvintade frekvensen fér en
hindelse som orsakar en viss nivd av skada i ett specifikt omride oberoende om det
finns ndgon i omrédet eller inte. Ett flertal varianter av individrisk anvinds ocksa:
Maximal individuell risk beskriver den maximala individrisken inom den population
som exponeras for risken (oftast, men inte nddvindigtvis, nidrmast riskkillan).
Genomsnittlig individuell risk (I) for den exponerade populationen kan vara limplig
om risken ir relativt likformigt distribuerad éver populationen (annars missvisande).
Genomsnittlig individuell risk (II) for en i forvig definierad population dir ingen
hinsyn tas till om populationen verkligen 4r exponerad fér risken. Om den valda
populationen ir for stor kommer den genomsnittliga individrisken att undervirderas.
Genomsnittlig individuell (III) risk kan ocksd uttryckas for en exponeringstid eller
arbetstid.

Figur 2 Exempel pd riskkonturer markerade pa en karta som underlag for stadsplanering

Sambhillsrisk

Risken for en grupp minniskor inom riskomridet benimns sambhillsrisk.
Sambhillsrisk beskrivs ofta med en FN-kurva som visar frekvensen (ackumulerad) for
olyckor mot antal omkomna (fatala hindelser) men kan ocksa beskrivas som forvinrar
antal omkomna per dr (PLL — Potential Loss of Lives). Exempel pd FN-kurva visas i
Figur 3.

Skillnaden mellan individ- och samhillsrisk kan beskrivas med att individrisken for
en population inom riskomridet inte paverkas av populationens storlek medan
samhillsrisken 4r direkt beroende av antal minniskor i populationen, vilket utvecklas
i nedanstdende exempel.

[ ett kontorshus i nirheten av en kemisk industri vistas 400 ménniskor dagtid och en vakt
pd natten. Om sannolikbeten for olycka dr lika stor hela dygnet si utsiitts varje individ for
en risk som dr oberoende av antalet personer nirvarande. Den individuella risken ir den
samma for alla 400 dagtid och for den ensamma vakten pi natten. Sambillsrisken Gdr
dock avseviirt higre dagtid di 400 personer ir nirvarande in pd natten di endast en
person dr i huset.



FN-kurva for Brostadens narhet till Yttre ringvagen
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Figur 3 Exempel pé FN-kurva for utslipp av giftig gas intill ett bostadsomride

Riskperception, acceptanskriterier och vardering

I vara dagars samhille ir sannolikheten for ett dodsfall endast i undantagsfall storre
dn en pd 1 000. Risker p& denna nivd och hégre bedoms s& allvarliga att samhillet
ingriper och satsar avsevirda resurser for att begrinsa dem Nir sannolikheten blir en
pad 10 000, vilket giller t ex bilolyckor, ir samhillet beniget att ingripa endast i
begrinsad omfattning. Risken en pd 100 000 medfor i regel bara méttliga eller sma
dtgirder frin sambhillets sida. Enligt uppgift torde den schweiziska industrin vara
beredd att acceptera risker som dr mindre dn en pd 10 000 000. Vid en sannolikhet
under infors inga dtgirder i forebyggande syfte.

Minniskor reagerar dock inte pa riskers siffermissiga virde utan mer pé antalet, hur
de sjilva upplever risken. Risker som hinger samman med en ny okind teknik
overdrivs ofta, under det att gamla kiinda risker inte sillan underskattas. Vi kan
sdlunda acceptera risken for en bilolycka men knappast risken for ett haveri i ett
kirnkraftverk, trots att antalet dédsoffer i trafiken, hur man in riknar, vida
overtriffar antalet déda i intriffade kirnkraftolyckor. I en tid da vi utsitts for nya
tekniker nistan dagligen bor man hélla detta i minnet. Med bristande erfarenhet av
en ny foreteelse foljer en storre eller mindre osikerhet. Risken kan ocksd uppfattas
som en mdjlighet. Det kinesiska spriket har samma uttryck for risk som chans.

Nir det giller om en risk skall anses vara acceptabel eller tolerabel siger

Riddningsverket bla:

- Det finns ingen generellt accepterad niva.

- Att olyckor legat pd en viss nivd under en lingre tid innebir inte att de ir
acceptabla.

- Det dr inte acceptabelt att flera hundra minniskor kan omkomma i en olycka.

En viss verksamhet kan bedomas acceptabel 4 allminhetens vignar och de osnskade
risker som verksamheten medfor anses dd vara tolerabla. Acceptanskriterier ir
nddvindiga for att gora det mojligt att anvinda ett riskbaserat angreppssitt och
uppmuntra konstruktsrer till detta. Genom att den sikerhetsnivd som sambhillet



finner acceptabel preciseras och kvantifieras skapas ett medvetande om vilka risker
olika verksamheter ir férknippade med.

Virdering av risker gors utifrin ett antal principer beroende pa bla utifrin vilket syfte
man har med riskjimforelsen:

- Rimlighetsprincipen innebir att en risk som med rimliga medel kan elimineras
eller reduceras alltid ska &tgirdas.

- Proportionalitetsprincipen innebir att de totala riskerna for en verksamhet ska
vara 1 proportion med nyttan av densamma.

- Fordelningsprincipen innebir att enskilda och grupper inte ska vara utsatta for
oproportionerligt stora risker i forhdllande till de fordelar som verksamheten
innebir for dem.

- Principen om undvikande av katastrofer innebir att risker inte ska resultera i
konsekvenser som tillgingliga beredskapsresurser inte kan hantera.

Det dr mdjligt att jimfora risker pa flera rationella sitt trots att dessa kan vara vildigt
olika och direkt motstridiga. De flesta modeller f6r riskvirdering utgdr ifrén ett fital
kvantifierbara faktorer som sedan utvirderas. Sociala virderingar ir svira att
kvantifiera och limnas dirfor oftast utanfér virderingen. Vidare kan resultaten av
utvirderingarna som ofta ir endimensionella och dirmed inte ger en bild av den
komplexitet som oftast rader i sakfrigan ifrdgasittas. Det finns dtta dimensioner som
var och en for sig ir for komplicerade f6r att karakteriseras endimensionellt. Dessa ir:

- Negativa konsekvensers karaktir kan variera beroende pad vilken metod som
anvinds for att virdera konsekvenserna. Karaktiren av risken paverkas ocksa av
hur konsekvenserna av en verksamhet/riskkilla (tex sannolikheten for att dodsfall,
skadade, sjukdomar, och kortsiktig respektive langsiktig paverkan pd miljon)
virderas sinsemellan.

- Frivilligheten (kan enkelt sett anses bestd av aspekterna uppoffring och kontroll)
dr svar att virdera i risksammanhang eftersom det ir en subjektiv uppfattning hur
stor uppoftring som krivs for att undvika en risk och vilken grad av kontroll man
som enskild har éver en risk.

- Individuell och kollektiv syn pd risk skiljer sig och det behovs oftast en
sammanvigning (kan goras pd ménga olika sitt) av dessa synsitt. T ex beskriver
det forvintade antal dodsfall den kollektiva risken medan individrisken limpligast
beskrivs med sannolikheten att omkomma till £6ljd av exponering.

- Katastrofer och sannolikhet — samtidigt som de flesta riskanalytiker anser att
konsekvenser ska virderas i proportion till sannolikheten visar flera psykosociala
studier att de flesta minniskor inte uppfattar risk pd detta sitt. Det finns
foresprikare for att stora olyckor/katastrofer ska ges proportionerligt liten vike
medan det 4r mer vanligt att det anses att dessa olyckor ska ges stor vike trots att
de dr mycket osannolika.

- Tidsfaktorn ir viktig vid beslut om risker. Hur paverkar beslut idag de framtida
generationerna? Kan man skjuta fram beslut och hoppas pé teknologiska framsteg
eller kommer det ske en teknisk regression? Det ir svért att forutspd politiska
forindringar och forindringar i virderingar (vi vet tex att var syn pd hilsorisker
har férindrats drastiskt under det senaste seklet).



- Beslut under osikerhet. Det rider oftast brist pd information vid riskbeslut. En
indelning av bristen pi information kan goras enligt foljande: known knowns
(rationell kunskap/saker du kan forutsiga), wunknown knowns (underforstddd
kunskap/saker som du inte vet att du vet), krnown unknowns (saker som du vet att
du inte kan férutsiiga) och unknown unknowns (saker som du dnnu inte vet att du
inte vet). Till denna indelning brukar man ligga till en klass som kallas krowabel
unknowns eller rouge set (dessa kan goras forutsigbara genom att testa dem men
kostnaden ir for stor — t ex om en missil kommer igenom ett radarsystem).

- Nya och gamla risker. Oftast stills hogre krav pa nya teknologier jimfért med
gamla eftersom det anses finnas tillricklig erfarenhet av ildre teknologier och de
risker som ir férknippade med dessa (vilket inte alltid behéver vara fallet t ex kan
kemikalier ha hilso- och miljopaverkan p&d mycket ling sikt). Ytterligare en
anledning till att nya teknologier och risker till f5ljd av dessa bedéms hérdare ir
att det inte 4r 6nskvirt med en allt f6r stor 6kning av den totala risknivan.

- Kunskapstillgingligheten har visat sig vara viktig f6r hur gemene man uppfattar
risker. Om informationen om en risk ir svértillginglig (stodjer sig pd teknisk
kunskap inom hogt specialiserade omraden eller att spridningen av information
ar bristfillig) tolkas det som en osikerhetsfaktor i samband med virdering av
risken.

Riskanalysen

Riskanalysen kartligger en verksamhets riskmiljo. Med verksamhet menas foretag,
kommun, offentlig forvaltning, etc. Den &6vergipande maélsittningen med en
riskanalys idr att fi fram ett underlag for risk managerns beslutsprocess i form av
trovirdig information om hot och risker.

- Riskanalysen skall sdlunda identifiera hot och risker.

- Riskanalysen skapar dirmed forutsittningar for att programmet for skydd och
sikerhet blir korrekt och fullstindigt.

- Riskanalysen skall ge underlag for ett kostnadseffektivt val av forebyggande
dtgdrder, sd att reduktionen av skadekostnaden alltid blir stérre dn kostnaden for
sjdlva atgirden (se Figur 4).

SAKERHET
Balans mellan risker och skydd

A

Verksamheten

Figur 4 Siikerhet innebir en god balans mellan risker och skydd



Riskanalysen inleds limpligen med en tillbakablick for att fi kunskap om de skador
och forluster som verksamheten drabbats av tidigare. Studera dirfor den statistik som
bor finnas 6ver skador och forluster under den senaste femdrsperioden. Redan denna
granskning ger en oversiktlig bild av riskmiljon men ocksd hur den har péaverkat
verksamheten. Fortsitt direfter med en analys av dagens risker. Denna analys skall
primirt identifiera de risker som finns for att sedan overgd i en virdering av dem.
Identifieringen tar fram vilka risker som finns, under det att virderingen skall klara ut
hur stora och frekventa de ir. Riskanalys/riskvirdering dr den process, formell eller
intuitiv, genom vilken framtida forvintade forluster eller enskilda storsta forlust
beriknas i monetira, kvantitativa eller kvalitativa termer eller som acceptabla/
oacceptabla

Mal och syfte

Férutom att utforandet av en riskanalys kan betyda ligre risk for person- och
miljoskador kan det manga ginger vara direkt ekonomiskt féredelaktigt att utféra en
riskanalys. Denna pekar ju p& egenskaper hos det studerade systemet som innebir risk
for skadehindelser och dirmed kanske ocksd risk for ekonomisk forlust pga skadad
egendom. Genom sk kostnads-nytta analys kan kostnaden for att minska risken
stillas i relation till minskningen av den ekonomiska forlusten. Hirmed erhalls ett
mitt pd om de riskreducerande A4tgirderna idr lénsamma eller ej. Utdver
egendomskostnader kan dven andra kostnader uppstd vid en olycka:

- Produktionsavbrott kan i vissa fall innebira stora kostnader. Férutom direke
kostnad f6r forlorad produktion kan ett lingre produktionsavbrott innebira risk
for att man tappar enskilda order eller kunder.

- En olycka ger upphov tll mycket improduktiv tid i samband med
undersokningar och utredningar, rekrytering etc.

- Direkta kostnader for miljoskador kan komma i form av saneringskostnader.
Indirekta kostnader kan uppkomma i form av férsimrade omvirldsrelationer.

- Ovriga kostnader kan uppkomma i form av okade forsikringskostnader,
skadestind mm.

Riskanalysen syftar till att optimera riskkostnaden. Riskkostnaden ir en kalkylerad
kostnad for skador och skyddsitgirder i vid bemirkelse. Den utgér summa av
forsikringspremier, kostnad for skadeforebyggande atgirder, skadekostnader och
RM-administration. De l8sningar f6r okad sikerhet och trygghet som riskanalysen
resulterar i skall baseras pd en medveten avvigning mellan risk och totalekonomi (se
Figur 5). Riskanalysen anvinds dven som ett verktyg for en kommun vid upprittande
av riddningstjinstplan mm.

Riskkostnad

Lonsammare att betala for skydd an skador

Riskkostnad & summan av
skydds- och skadekostnader

Total kostnad

Skyddskostnad Skadekostnad
Skyddsniva




Figur 5 Avviigning mellan skydds- och skadekostnad

Vem staller krav?

I ménga verksamheter foreligger det krav frén olika myndigheter att genomféra en
riskanalys. Exempel pd myndigheter som kan stilla sidana krav ir:

- Springimnesinspektionen
- Arbetarskyddsstyrelsen

- Statens Riddningsverk

- Statens Naturvardsverk

- Koncessionsnimnd

- Byggnadsnimnd

- Yrkesinspektion

- Riddningsnimnd

- Linsstyrelsen
Nigra lagar med relativt brett tillimpningsomride som berér riskanalys ar:

- Lagen och férordningen om brandfarliga och explosiva varor (LBE och LFE).

- Arbetsmiljolagen, Arbetsmiljoférordningen och Arbetarskyddsstyrelsens
Forfattningssamling.

- Riddningstjinstlagen (R4L) och -férordningen (RiF). Specielltr §43 Ril.
Anliggningar dir verksambeten innebiir att fara for olyckshindelse skall orsaka
allvarliga skador pd méinniskor eller i miljon.

- Miljobalken

Aven om det inte foreligger nagot krav p4 att utfora en riskanalys kan det i minga fall
indd vara tillrddigt att utféra en. Det kan t ex gilla att bedoma riskerna for
personalen eller riskerna for ekonomiska forluster pga egendomsskada,
produktionsbortfall eller kvalitetsforsimringar.

Omfattning

Tag som ett exempel en verksamhet som innefattar kemikaliehantering. En analys av
de risker som giller sjilva kemikalichanteringen bygger forutom pé egenskaperna hos
de dmnen som hanteras och hanteringsférhillandena, dven pa uppgifter om;

- Stor- och skadehindelser (vad kan hinda, var hur och i vilken omfattning)

- Spridningsférhallanden (omgivningsdata)

- Skadeobjekt (vad kan péverkas)

- Skadeforebyggande, -begrinsande Aatgirder (hur minskas sannolikheter och
konsekvenser)
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Riskanalysarbetet innebir att ta fram och granska dessa underlagsuppgifter, att
beskriva de skadefall som kan intriffa och som innebir risk f6r olyckor samt att
uppskatta sannolikheter f6r och konsekvenser av dessa. Riskanalysen ir en del av
riskhanteringsprocessen som syftar till att kartligga riskmiljon, forebygga, begrinsa
och finansiera skadorna (Figur 6).

Riskhantering

Riskanalys
=Kartlagga

Skadefore-

riskmiljon || byggande (| Skadebe-
atgarder || gransande

=Férebygga || atgarder
=Begransa

Figur 6 Riskhanteringsprocessens fyra steg
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2. Tillforlitlighetsberakningar

Behovet av tillforlitlighetsanalys foreligger dirfor att apparatur och utrustning i
processer kan haverera eller g& sonder. Teorier for tillforlitlighet omfattar tva
problemomriden. Det f6rsta omridet idr analys och beskrivning av fel och orsaker till
fel hos enskilda komponenter i en process. Man anvinder bide kvalitativa
beskrivningar och kvantifieringar med hjilp av sk feldata. Det andra omradet ir
analys av hur ett komponentfel paverkar driften av den process i vilken komponenten
ingdr. Speciellt vill man se hur ett visst fel fortplantar sig i en process. Denna analys
av ett system kan vara kvalitativ sivil som kvantitativ.

Det grundliggande och centrala begrepp man utnyttjar dr den sk tillférlitligheten,
betecknad R(t) efter engelskans “reliability”. Som framgér dr R(t) en tidsberoende
storhet. Man definierar tillforlitligheten f6r ett system som:

- Sannolikheten att systemet ¢j havererar under en drifttid av t (timmar, &r, etc)

Med system kan avses en enskild komponent eller en hel process. Tillforlitligheten ir
sdledes ett sannolikhetsmatt och beskriver exempelvis inte hur ofta, eller hur ling tid,
ett system befinner sig i feltillstind. Med feltillstdnd avses att systemet ej uppfyller
kraven for normaldrift. Tillf6rlitligheten antar virden i intervallet 0 < R(t) < 1.
Grinserna giller for utopiska system dir R(t) = 0 for ett system som helt sikert
kommer att hamna i feltillstdind och R(t) = 1 f6r ett system som aldrig kommer att
hamna i ett feldllstdnd. Ett anvindbart begrepp dr komplementet till
tillforlitligheten, vilket ir otillforlitligheten, definierad som:

Q) =1-R® Ekvation 1

som sédledes beskriver sannolikheten for att ett system havererar nir det varit i drift
under tiden .

Felfrekvenser

Det klassiska exemplet att beskriva felfrekvensen kvalitativt pa ett generellt sitt dr den
sk “badkarskurvan:’, vilken visas i Figur 7. Det framgir av dess karakteristiska
utseende hur kurvan har fitt sitt namn. Kurvan illustrerar ett flertal tinkbara
felmekanismer for en tilltinkt komponent.

Felfrekvens, z(t)

Forfluten tid, t
Figur 7 Felfrekvens enligt badkarskurvan

Under fas A, dvs strax efter uppstart minskar felen kraftigt och snabbt i frekvens.
Detta kan hinforas tll ett flertal faktorer som intrimning, eliminering av
konstruktionsfel, samt upplirning av operatéren. Under fas B sker felen med
nigorlunda konstant felfrekvens. Haverier kan exempelvis uppstd genom statistiska
storningar utifrin sisom vibrationer och tryckstotar. Efter en viss drifttid (fas C) okar
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och sedan accelererar felen i frekvens. Detta beror pa slitage och exponering for
exempelvis korrosiv miljé och damm.

D3 en fungerande komponent gir mot ett feltillstdind sker detta slumpmissigt och
irreversibelt. Under dessa forutsittningar kan man beskriva antalet felfungerande
komponenter enligt foljande:

—=—ZXn Ekvation 2

dir z dr "hastighetskonstanten” for sonderfallet och n ir antalet komponenter. Under
antagandet att vi har ett statistiskt sett stort antal komponenter frin bérjan, kan vi
skriva tillforlitligheten, baserat pa den rena definitionen enligt foljande:

n
R(t)=— Ekvation 3
ny

Derivering av detta samband med avseende pa tiden ger:

dn_  dR(1)

7 =n, 7 Ekvation 4
t t

Eliminering av n genom insittning av de senare tvd ekvationerna i Ekvation 2, ger
foljande samband efter separering:

— Z(l‘)dl‘ = @ Ekvation 5
R(0)

Denna kan nu integreras. Man startar frin tiden t = 0 dir det alltid giller att R(¢) = 1
och integrerar till en godtycklig tidpunkt:

t R(1)
[etode= [ G0 =m[r@]-nf] Bhuation 6

1

Frin detta samband kan tillforlitligheten l6sas:

R(t)= eXp|:— jZ(t)dt} Ekvation 7

0

Denna ekvation ir generell och giller for alla typer av utseenden av felfrekvensen.
Det dr viktigt att notera att den tidsberoende felfrekvensen beskriver ett
momentanvirde vid en viss tidpunkt t, medan tillférlitligheten 4r ett medelvirde for
intervallet [0,t].

Logiska diagram

Ett feltridd utgérs av logiska diagram som byggs upp av ett antal symboler, vilka visas i
Figur 8. En hindelse eller tillstdnd 4r ndgot som intriffar ill f5ljd av att en eller flera
hiandelser intriffat tidigare. En hindelse har en ingiende koppling och en utgiende
koppling. Om symbolen avser det studerade tillstdndet f6r processen, har den endast
en ingdende koppling och ingen utgiende. Man brukar benimna detta topphindelse.
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En bashindelse har en utgiende koppling men ingen ingdende. En bashindelse kan
vara en utlssande hindelse eller en hindelse som inte dr en konsekvens av négot
tidigare intriffat.

Bash4ndalse TillstAnd ellar handelse
c
C
A B
A B
Eller-grind Gaeh-grind
Figur 8 De fyra nidviindiga symbolerna for logiska diagram

Grindar anvinds f6r att koppla samman hindelser och tillstdind. En grind har alltid
en utgdende koppling och minst tvd ingdende. For en eller-grind giller att det
utgdende intriffar om minst en av de ingdende har intriffat. Siledes 4r en av de
ingdende tillrickligt. For en och-grind giller att det utgdende intriffar om alla
ingdende intriffar. Strukturen i ett logiskt diagram skall illustreras med ett mycket
enkelt exempel, omfattande en pump och en tank i serie. Vi bortser frin
rorledningarna och forutsitter att endast pumpen och tanken kan gi sonder. Vi
definierar avsett tillstind som: ”systemet fungerar ej”. Systemfunktionen ir trivial:
“systemet fungerar endast om bide pump och tank fungerar”. Det logiska
diagrammet visas i Figur 9, som illustrerar anvindandet av en eller-grind. Det ricker
sdledes att den ena eller den andra bashindelsen intriffar for att topphindelsen skall
intriffa.

Systamet
fungerar e

Tank

Tankan
jungerar g

Pumpen
fungerar e}

Figur 9 Logiskt diagram for en pump och tank i serie

Konstruering av mer komplicerade logiska diagram kriver ling erfarenhet. For ett
givet processflodesschema kan logiska diagram i regel konstrueras pa fler dn et sitt.
Det finns fi generella konstruktionsmetoder som ir idiotsikra. En grundliggande
konstruktionsregel foreslas dock att man alltid skall bérja i toppen med det avsedda
tillstdndet for processen och arbeta sig neddt mot bashindelserna.
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Rakneregler

Riknereglerna for grindar utnyttjas vid kvantifieringen av det logiska diagrammet
med hjilp av feldata. Riknereglerna ir ocksd av anvindning for att uppticka vissa fel
i diagrammet.

Eller-grind

Rent allmint giller att ingdende feldata maste vara av en typ, dvs antingen enbart
sannolikheter eller enbart felfrekvenser. Utgiende feldata blir av samma typ som
ingdende. For felfrekvenser blir utgdende felfrekvens summan av ingdende
felfrekvenser. For tva ingdende kopplingar (A och B) blir f6r utgdende koppling (C):

Z.=2,+2, Ekvation 8

For det generella fallet med n stycken ingdende kopplingar blir den utgiende
felfrekvensen:
Z,=2,+2,+...+2% Elevation 9

n

Dessa samband ir triviala. For sannolikheter blir sambandet nigot mer komplicerat.
For tvd ingdende kopplingar giller alltid:

PC=PA+PB-PAxPB Ekvation 10

Och-grind

Som huvudregel finns tva tinkbara representationer av feldata. Enligt den forsta dr
alla kopplingar representerade med sannolikheter. Sannolikheten for den utgdende
blir d4 alltid produkten av alla ingdende sannolikheter. For fallet med tvd ingdende (A
och B), blir utgdende:

PC = PA X PB Ekvation 11
eller generellt for n stycken ingdende:
P,=PxP,x..xP, Ekvation 12

Enligt fall tvd representeras en ingdende av en felfrekvens och de 6vriga med
sannolikheter. I det fallet fis den utgiende som en felfrekvens. For det forenklade

fallet blir:

z.=2,xP, Efkvation 13
Eller generellt for n stycken ingdende kopplingar:

z,=2,xP,x...xP, Ekvation 14

Om feldata ej representerats som indikerats av riknereglerna bor man 6verviga om
det logiska diagrammet 4r rite uppstillt.
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3. Riskanalysmetoder

Det finns ett flertal olika metoder for riskanalys med olika omfattnings- och
detaljeringsgrad. Vissa metoder limpar sig bist for overgripande analyser, kanske
forsta gingen ett objekt eller system analyseras emedan andra dr bist limpade for
detaljerade studier av ett begrinsat system. Hur skall man utvirdera olika metoder for
riskanalys? Innan frigan besvaras dr det viktigt att titta pd de faktorer som méste tas
hinsyn dill:

- Vald metod maéste vara anvindbar. Resultatet av riskanalysen mdste uttryckas i
termer som kan forstds och tolkas av ledningen.

- Vald metod maste vara praktisk. Virdet av en riskanalys maiste vara storre in
kostnaden att genomféra den.

- Vald metod méste vara trovirdig. Osikerheten i riskanalysens resultat méste vara
inom acceptabla grinsvirden.

Oversikt

I avsnittet ges en versiktlig beskrivning av ndgra analysmetoder. Riskanalysmetoder
kan delas in olika grupper beroende pid deras grad av kvantifierbarhet, vilket
illustreras i Figur 10 nedan.

Kyvalitativa metoder Halv-kvantitativa metoder Kvantitativa metoder
HazOp Gretener Konsekvens- QRA/ Osikerhetsanalys
What-If NFPA analys PRA
Checklistor Index-metod

Figur 10 Redovisning av olika riskanalysmetoder

Kvalitativa metoder

Till de enklare metoderna sett ur ett kvantitative begrepp hor tex.
grovanalysmetoder, HazOp och liknande. Dessa ir vanligen speciellt anpassade for
olika verksamheter t.ex. kemisk processindustri. Resultatet dr ofta i form av
beskrivningar av skeenden vid olika forutsittningar. Metoderna anvinds frimst for
att identifiera riskerna. Visserligen dr metoderna enkla till sin struktur och ger resultat
som skulle kunna anses vara otydliga men man ska inte forledas att tro att de ir daliga
for den sakens skull.

Halv-kvantitativa metoder

Nista steg i raden av metoder for riskanalyser dr de s.k. graderingsmetoderna eller
indexmetoderna. De 4r nigot mer detaljerade i sin uppbyggnad och innehéller inslag
av mitc pd konsekvenser av den oonskade hindelsen samt sannolikheten for
densamma. Dessa matt behver inte utgoras av direkta siffermdtt utan kan beskriva
storleksordningar. Den stora nyttan med denna typ av metoder ir att de ger ett
underlag for att kunna jimfora olika alternativ forenade med olika risk. De ger alltsd
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en rangordning pd alternativen uttrycke i risk. Exempel p& sidana metoder r SIA 81,
ocksé kint som Gretenersystemet, NFPA 101M och Riddningsverkets riskmatris.

Kvantitativa metoder

Den sista gruppen av metoder 4r dir som risken beskrivs i kvantitativa termer t.ex. i
sannolikheten for den odnskade konsekvensen eller i forvintat antal déda per &r till
foljd av en viss verksamhet. Till denna grupp riknas ocksd de konsekvensanalyser
som inte innehdller ngot om sannolikheter. Dessa metoder brukar beskrivas som
deterministiska eftersom de ger ett enstaka virde som resultat. Detta kan vara fallet
tex. nir utrymningssikerheten i en lokal utvirderas. Mer vanligt dr dock att
sannolikheten och konsekvensen kombineras till ett riskmétt. Man talar dd ofta om
s.k. probabilistiska metoder eftersom de just innehdller en beskrivning av
konsekvenserna med olika sannolikheter. Alla riskanalyser kriver nigon form av
beskrivning av den oénskade hindelsen.

Det finns i dag vedertagna former for att genomfora s.k. kvantitativa riskanalyser
(QRA - Quantitative Risk Analysis) for scenarier som beskrivs med hjilp av
hindelsetrid. Dessa kan ta hinsyn dill att t.ex. olika tekniska system inte fungerar,
med given sannolikhet. Vill man ligga riktigt mycket tid pa en analys kan en QRA
dessutom genomforas sammantaget med en osikerhetsanalys. Resultatet blir bade
mycket detaljerat samt mycket omfattande. Det ir dirfor viktigt att en avvigning
gors mellan detaljeringsgrad och mingd information som behévs for att fatta beslut
om dtgirder.

Checklistor

Checklistor baseras pé tidigare gjorda erfarenheter och anvinds for att identifiera
kinda typer av riskkillor och for att kontrollera att vedertagna standardférhéllanden
tillimpas. Den eller de som upprittar checklistorna maste séledes ha goda kunskaper
om och stor erfarenhet av den aktuella anliggningen eller processen.

Checklistorna kan vara mycket detaljerade och anpassade till den specifika
anliggningen eller processen, men iven mer allmint formulerade checklistor
forekommer. 1 forsta fallet forekommer ofta specificerade krav pd utrustningens
tekniska utformning och pé limpliga driftsbetingelser. I det senare fallet kan fragor
betriffande egenskaperna hos hanterade 4imnen, férekomsten av riskhéjande
hanteringsmetoder, effekter av yttre storningar och fel i stodfunktioner som el,
tryckluft, kylvatten, behov av och kondition hos skyddsutrustning mm férekomma.

Checklistor kan férekomma i samband med

- Planliggning/utformning

- Konstruktion/uppbyggnad
- Inspektion/uppstart

- Drift

- Slutlig avstingning

En checklista dr enkel att anvinda och kan ge resultat relativt snabbt. Checklistan
erbjuder som regel en av de mest tids- och kostnadseffektiva metoderna for
sikerhetsgranskning i samband med vilbeprévad teknik dir god praxis erbjuder
tillfredsstillande sikerhet.
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Grovanalys

Grovanalys eller preliminir riskanalys anvinds for att identifiera riskkillor utan
hinsyn till detaljer i tekniska system. Ofta ir avsikten att med metoden ge en grov
bild av vilka system som kan medféra mer allvarliga risker. For dessa hogrisksystem
kan det vara motiverat att komplettera riskanalysen med en mer detaljerad
analysmetodik.

Grovanalys tillimpas ofta tidigt i planeringsarbetet nir enbart huvuddragen i
processen eller anliggningen ir kinda men kan dven med fordel anvindas som en
forsta analys av riskkillorna i befintliga system. Metoden ger en kvalitativ lista 6ver
riskkillorna i anliggningen utan numeriska uppskattningar eller prioriteringar.
Genom att ldta personer med erfarenhet av liknande férhillanden intuitive gradera
riskkillornas sannolikheter och konsekvenser efter en tre- eller femgradig skala (se
Tabell 3) samt sammanstilla dessa uppskattningar erhélls dock en erfarenhetsbaserad
virdering av riskerna.

Tabell 3 Exempel pd frekvens- och konsekvensklasser for skadehiindelser

Klass Frekvens Konsekvens

1 Osannolik (< 1 ging per 1000 4r) Férsumbar (ingen eller ringa skador)

2 (1 gdng per 100-1000 &r) Farlig (mindre person- och egendomsskador)

3 Sannolik (1 ging per 10-100 &r) Allvarlig (betydande person- och egendomsskador)
4 (1 gdng per }-10 r)

5 Mycket sannolik (> 1 ging per 4r)

En preliminir riskanalys sker enligt foljande arbetsging:

Avgrinsa processen eller processteget

Identifiera och lista mojliga skadehindelser

Identifiera mojliga orsaker till dessa skadehindelser

Identifiera konsekvenserna av skadehindelserna

Virdera sannolikheten f6r skadehindelserna enligt en graderad skala (se Tabell 3)
Virdera konsekvenserna enligt en graderad skala (se Tabell 3)

Ge forslag till atgirder

N e P =

Exempel

En process for framstillning av diammoniumfosfat frin fosforsyra och gasformig
ammoniak har forenklats sdsom framgir av figuren. Genomf6r en preliminir
riskanalys for diammoniumfosfatprocessen.
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Fosforsyra Ammonlak

Diammoniumfosfat

Figur 11 Beskrivning av process for framstiillning av diammoniumfosfat

Loésning
Information framtagen enligt den foreslagna arbetsgingen kan sammanstillas i ett
formulir enligt det exempel som visas i Tabell 4. Den allvarligaste riskkillan utgors

av utstromning av ammoniak enligt sammanstillningen.

Tabell 4 Exempel pi preliminir riskanalys for —diammoniumfosfatprocess. (a) och (b) stir for
[rekvens- resp konsekvensklass enligt Tabell 3.

Skadehindelse Orsak Konsekvens (a) (b) Atgird

Springning av Stumfyllning Stort utfléde 1 3  Tryckavlastning, sektionering

ammoniaktank

Kopplingslickage pd  Fel pd packning Litet utflode 3 2 Detektering, underhill

gasledning

Overdosering av Utrustningsfel Utflode 3 2 Analys, underhill

ammoniak

Overdosering av Operatorsfel Utflode 4 1  Raudiner, utbildning

ammoniak

Brott pé syraledning  Korrosion Stort utflode 2 2 Underhill

Lickage i koppling ~ Aldrad packning Litet utflode 3 1  Sprutskydd

pd syraledning

"What if”-analys

Syftet med “What if’-metoden ir att identifiera riskkillor genom att virdera
foljderna av oplanerade hindelser i det studerade systemet. Metoden innebir en
analys av tinkbara avvikelser frin planerad funktion och drift av systemet genom att
stilla frigor av typen: "Vad hinder om...”. Frigorna formuleras utifrin tidigare
erfarenheter och tillimpningen utgdr ifrdn ritningar, flsdes- och instrumentscheman.

"What-if’-metoden kan anvindas i samband med utveckling, planliggning/
utformning, fore uppstart eller pd ett system i drift. Det #r sirskilc vanligt att
metoden tillimpas f6r att virdera riskférhillandena i samband med en planerad
forindring av en process eller utrustning. Resultatet utgdrs av tabeller dir mgjliga
skadeforlopp och foljdverkningar anges tillsammans med eventuella forslag pa
riskreducerande dtgirder. Resultaten ir kvalitativa och nigra inbordes jimforelser
eller kvantitativa virderingarna av riskerna gors inte.
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Féljande arbetsging tillimpas:

Still frégan: Vad hinder om .... ?

Uppskatta sannolikheten for detta (ldg, medel eller hog).
Identifiera konsekvensen.

Foresld cgird.

Still ny fraga.

AR e

Exempel

Gér en riskanalys pd diammoniumprocessen genom att stilla frigan:
Vad hinder om? Exemplifiera endast med ett fatal frigor.

Loésning

Knepet med den aktuella riskanalysmetoden ir ju givetvis att komma pd vilka frigor
som skall stillas. Saledes krivs ling erfarenhet och insikt om processen. En analys kan
exempelvis borja som fljer:

Vad hiinder om: Fel rdvara levereras i stillet for fosforsyra?

Sannolikhet: Lig.

Konsekvens: Oklar.

Atgz’im’: Utred vidare.

Vad hiinder om: Fosforsyrans koncentration ir for 13g?

Sannolikhet: Medel.

Konsekvens: Ammoniaken forbrukas ej utan tillfors delvis arbetsluften.

Atgdm’: Rutinmissig koncentrationsbestimning vid leverans fore
processtart.

OSv...

Metoden idr enkel men forutsitter fantasi. Det ir litt att forbise ndgot visentligt
problem och den bér dirfor anvindas i form av successiva delanalyser av den totala
riskmiljon.

HazOp - analys

Namnet stdr f6r "Hazard and operability studies” och har utvecklats for att identifiera
dels riskkillor och dels andra férhillanden i en process som dven om de inte innebir
skaderisker, kan forsimra anliggningens férméga att uppfylla de produktionsmal som
uppstillts. Metoden leder alltsd lingre 4n till enbart en analys av riskforhillanden.

HazOp-analysen innebir att en grupp bestiende av personer med kompetens frin
flera olika omrdden utfor en form av styrd “brainstorming”. Man soker efter mojliga
avvikelser frin planerade driftférhillanden m h a systembeskrivningar, checklistor
och ett speciellt system av s k ledord. Totalt finns sju ledord sisom framgér av Tabell

5.
Arbetsgingen kan sammanfattas med f6ljande tio punkter:

Vilj en analyspunkt i processen.

Definiera normaltillstdnd eller avsedd funktion i punkten.

Vilj en processparameter i punkten.

Hirled avvikelse genom att kombinera processparametern med ett ledord
Ta reda pa méjliga orsaker till avvikelsen.

Uppskatta konsekvenserna.

AN AP



Foresla dtgirder.

Hirled ny avvikelse (gé till 4).

Vilj ny processparameter (gé till 3).
0. Vilj ny analyspunkt (g dll 1).

=0 e

Metoden ir betydligt mer arbetskrivande dn de som beskrivits tidigare. Den dr mest
kostnadseffektiv di den tillimpas pid nya system, nir utformningen nistan ir
faststilld och dokumenterad, eller p& befintliga system, nir mer omfattande
forindringar planeras vad giller processer eller utrustning. Metoden kan dven med
framgéng tillimpas pa befintliga system utan att férindringar planeras

Tabell 5 Ledord for HazOp
Ledord Betydelse
1 Nej, inte, inget Avsedd funktion uteblir helt
2 Mer, hogre Kvantitativ 6kning
3 Mindre, ligre Kvantitativ minskning
4 Dessutom Kvalitativ 6kning
5  De av, delvis Kvalitativ minskning
6 Motsatt Ombkastad funktion
7 Istillet for Funktion ersitts av annan
Exempel

[llustrera hur man kombinerar ledorden i Tabell 5 for att hirleda en avvikelse i en
process. Processparametern ir flode av (blandningen) A genom ett rér.

L6sning

For ledorden i Tabell 5 fis de respektive avvikelserna i processen som:

Inget fléde av A genom roret.

Flodet av A 6verstiger dimensionering.

Flodet av A understiger dimensionering.

Flodet bestir av A och ndgot annat.

Endast vissa av komponenterna i A transporteras.
Flodet gar i fel rikening.

Flodet bestir av andra komponenter 4n A.

N wh =

Det dr ocksé viktigt att pdpeka att en kombination av en processparameter och ett
ledord inte alltid existerar, dvs det blir inte alltid en avvikelse for varje ledord.
Genomgéngen av checklistan eller arbetsgingen kan leda till ett flertal alternativ:

- Avvikelsen ir irrelevant dd den saknar majlig orsak.

- Avvikelsen 4r mgjlig men den fir inga konsekvenser som ir relevanta med hinsyn
till analysens syfte.

- Avvikelsen innebir en risk dd den kan leda till skadehindelser med allvarliga
konsekvenser.

- Det behovs mer information for att ett tillrickligt detaljerat svar skall kunna ges.

Framkommer f6rslag till dtgirder for att eliminera identifierade riskkillor antecknas
dessa och sammanstills i analysgruppens dokumentationsrapport.
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FMECA

FMECA stdr for Felfunktions-, effekt- och konsekvensanalys (eng Failure Mode,
Effect and Ciriticality Analysis) och innebir en tabellering av:

- Utrustningsdelar i systemet

- Delarnas avsedda funktion

- Delarnas méjliga felfunktion

- Varje felfunktions effekt pa systemet

- En uppskattning av hur kritiska effekterna ir vad giller risken for skador

Felfunktionen anger hur utrustningsdelarna avviker frin avsedd funktion (6ppen,
stingd, iging, stopp, lickage etc). Effekterna ir systemets svar p& det hindelseférlopp
som felfunktionerna orsakar.

FMECA kan anvindas vid planliggning/utformning, konstruktion/uppbyggnad samt
vid drift. Metoden ir inte effektiv nir det giller att identifiera kombinationer av
felfunktioner vilka tillsammans leder till skadehindelser. I sidana fall kan en
hindelsetrids- eller feltridsanalys vara limpligare.

FMEA (Felfunktion- effektanalys) idr ekvivalent med FMECA men utan
uppskattning och rangordning av konsekvenser. Dock anvinds ofta begreppen
synonymt.

Mansklig tillforlitlighetsanalys

Tillforlitliga operatorsitgirder dr en avgorande forutsittning for sikerheten hos en
anlidggning. Det dr dirfor viktigt att kunna konstatera att operatdrerna har rimliga
mdjligheter att identifiera, atgirda och verifiera aktuellt processtillstind. Analysen
innebir en systematisk utvirdering av forhallanden som paverkar tillforlitligheten i
operatorers, underhéllspersonals och teknikers arbetsuppgifter. Sidana forhallanden
ir av bade teknisk, kunskapsmissig och organisatorisk natur. Analysen identifierar
beslut eller dtgirder som kan medféra kad sannolikhet for att skadeforlopp utloses
eller utvecklas vidare. Orsaken till sidana beslut eller dtgirder kartliggs.

Tillforlitligheten av minskligt handlande utgér dock en av de svéraste sakerna att
uppskatta. Det finns ndgra tumregelsmetoder for uppskattning av sannolikheten for
felhandlande nir ett larm signalerar. En mer avancerad metod har utvecklats for att
skatta sannolikheten for operatérsfel vid olika situationer. Metoden som kallas
TESEO (Technica Empirica Stima Errori Operati) baseras pa faktorer som bestims
av typ av aktivitet, stressituation, operatdrens forutsittningar, situationens
allvarlighetsgrad och den ergonomiska situationen. Faktorerna uppskattas med hyjilp
av Tabell 6. Sannolikheten for operatorsfel beriknas med hjilp av faktorerna enligt
foljande ekvation:

P= HKI. Ekvation 15
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Tabell 6 Faktorer for skattning av ménsklig tillforlitligher enligt TESEO

Typ av aktivitet K,
- Enkel, rutinbetonad 0.001
- Rutinbetonad, men kriver uppmirksamhet 0.01
- Ej rutinbetonad 0.1
Momentan stressfaktor (rutinbetonad aktivitet) K,

Tillginglig tid (s)

-2 10

- 10 1

- 20 0.5
Momentan stressfaktor (ej rutinbetonad aktivitet) K,

Tillginglig tid

-3 10

- 30 1

- 60 0.1
Operatdrens forutsiteningar f6r akeuell aktivitet K,
- Noga utvald, expert, vil utbildad 0.5
- Genomsnittlig kunskap och utbildning 1
- Liten kunskap, dilig utbildning 3
Situationens allvarlighetsgrad K,
- Allvarligt nodlage 3
- Hotande nadlige 2
- Normal situation 1
Ergonomisk situation K,

Bild av arbetsmilj6 resp anliggningsstatus

- Mycket bra 0.7

- Bna 1

- Varierande 3

- Varierande respektive dilig 7

- Dilig 10

Handelsetradsanalys

Hindelsetridsanalys anvinds for att bestimma vilka skadehindelser som kan ske i ett
system fororsakade av en specifik utlgsande hindelse som t ex en felfunktion i en
stodfunktion, en utrustningsdel eller en minsklig felhandling. Tillimpningen baseras
med f6rdel pa resultaten frin en FMECA-analys.

Hindelsetridsanalysen behandlar operatérernas handlande och utrustningens respons
pa den utlosande hindelsen for att avgora dess mojliga konsekvenser. Metoden ir vil
limpad for system som har sikerhetssystem och nodligesrutiner avsedda att férhindra
utvecklingen av  skadeférlopp. Ett hindelsetrid utgdr frin en initierande
skadehindelse, tex farligtgodsolycka sker eller brand uppkommer. Beroende av vad
som hinder pd vigen s formas att antal delscenarier. Genom att berikna sannolikhet
och konsekvens for resp delscenario kan ett antal riskmatt tas fram. Metoden visas i
foljande exempel:

Exempel

Beskriv mojliga utfall vid en olycka med ett fordon som transporterar farligtgods. De
kemikalier som transporteras pa vigstrickan dr gasol och klorgas. Berikna
sannolikheten f6r varje delscenario.
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Losning
Hindelsetridet kan se ut enligt Figur 12 nedan:

Delscenario
1

Antandning?

Kemikalie

Lackage?

Olycka intréaffar

Figur 12 Hiindelsetriid for farligtgodsolycka

Frin statistik och annan litteratur hittas sannolikheter for de olika hindelserna.
Pl = 020, P, = 0.90, P = 0.30. For varje hindelse skall summan av
alternativens sannolikheter vara lika med 1, dvs P, + P, = 1.00 Sannolikheterna

for de olika delscenarierna beriknas d4 till.

Antindning

Klorgas

P, = 0.20 x 0.90 x 0.30 = 0.054
P, = 0.20 x 0.90 x 0.70 = 0.126
P, =0.20 x 0.10 = 0.02

P, = 0.80

Om sannolikheterna f6r samtliga delscenarier summeras skall summan alltid bli 1.00.

Feltradsanalys

Feltridsanalysen anvinds for att identifiera de kombinationer av felhandlingar och
felfunktioner som kan leda till ndgon viss skadehindelse. Denna s k topphindelse 4r
utgdngspunkten for analysen. Topphindelsens sannolikhet belyses genom att
villkoren for att den skall utlosas av nirmast underliggande hindelse anges.
Losningen till feltridet bestdr av en tabell med de kombinationer av hindelser och
tillstdnd som fordras for att den aktuella topphindelsen skall intriffa.

Feltridsanalysens styrka som ett kvalitativt redskap idr dess formaga att dskadliggora
skadeférloppet genom att bryta ner det i sina bestindsdelar och férklara deras
inbérdes forhéllanden. Denna och andra tridmetoder blir mycket svirtolkade samt
tids- och kostnadskrivande f6r stora och komplicerade system. For att en omfattande
feltridsanalys skall vara motiverad giller det att de potentiella skadeverkningarna skall
vara allvarliga samtidigt som sannolikheterna for skadorna 4r svéra att uppskatta.

En feltridsanalys dr en riskanalys baserad pd ett logiskt diagram. Det logiska
diagrammet, feltridet, beskriver forutsittningarna for en avvikelse i en process. Sjilva
avvikelsen #r vanligen en allvarlig konsekvens eller slutkonsekvens, exempelvis
“reaktorn skenar”. Karakteristiskt dr att avvikelsen utgor en topphindelse i feltridet.
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Utlosande hindelser som kan leda fram till avvikelsen utgér bashindelser i feltridet.
En feltridsanalys kan omfatta tre delmoment:

- Framtagning av logiskt diagram (feltrid) for beskrivning av  tinkbara
skadefsrlopp.

- Identifiering av sk "Minimal Cut Sets” (MCS) som beskriver vilka kombinationer
av bashindelser som leder till topphindelsen.

- Genomfo6randet av felfrekvens- och tillforlitlighetsberikningar.

Feltrad

Forsta delsteget vid konstruktion av ett feltrid ir att definiera topphindelsen, dvs en
allvarlig slutkonsekvens som identifieras. Baserat pd processflodesschemat listas vilka
delsystem och apparater som ir kritiska. Slutligen listas alla tinkbara utlésande
hindelser som kommer att utgora bashindelser i feltridet. Bashindelserna beror
oftast de nimnda kritiska delsystemen och apparaterna. Om felfrekvensberikningar
skall genomf6ras mdste feldata faststillas for bashindelserna. Konstrueringen av
feltridet genomférs enklast genom att starta med topphindelsen och arbeta sig nedat
mot bashindelserna.

Exempel

En process bestir av en satsvis arbetande reaktor i vilken en starkt exoterm reaktion
genomfors (se Figur 13). Temperaturen regleras genom att recirkulera
reaktionsblandningen med konstant hastighet genom en extern virmevixlare.
Kylvattenflodet styrs sd att reaktortemperaturen hélls konstant. En manuellt reglerad
nddkylning kan aktiveras om temperaturen blir for hég; larmet TA pakallar
operatdren. Konstruera ett feltrid for topphindelsen att reaktorn skenar.

Kylvalten

ol el e el

Reakior

Figur 13 Process for en starkt exoterm reaktion

Topphindelsen utgérs av slutkonsekvensen “reaktorn skenar”. Genom erfarenhet har
man konstaterat att foljande system idr kritiska:  recirkulationspumpen,
temperaturregleringen, nddkylningssystemet, temperaturlarmet och operatoren.
System som tanken och rérledningar anses vara sikra. Det kan ocksd konstateras att
system som temperaturregleringen kan brytas ned till delsystem sisom ventil,
instrument, virmevixlare etc.
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Figur 14 Felrriid for topphindelsen “reaktorn skenar”

hllanliggands
nandelse

Som bashindelser kan man nu lista: 1) pump havererar, 2) temperaturreglering
havererar, 3) operatdren reagerar ej pa larmet, 4) temperaturlarmet fungerar ej samt
5) nédkylningen fungerar ej. Feltridet visas i Figur 14. Utgdende frin topphindelsen
kartligger man vilka hindelser eller tillstind som leder till denna direkt utan andra
mellanhindelser eller villkor. Man kan d& konstatera att tillstinden "hég temperatur i
reaktorn” och “ingen nédkylning av reaktorn” miste foreligga samtidigt. Alltsd leder
dessa tillstaind till topphindelsen via en och-grind. Sedan gir man vidare och
konstruerar feltridet vidare mot bashindelserna. Tillstindet hég temperatur i
reaktorn orsakas av ”pumphaveri” respektive “haveri av temperaturreglering™. Dessa
hindelser dr bashindelser. Vidare giller att det ricker om en av dessa intriffar for att
reaktortemperaturen skall bli hog. Saledes en eller-grind. Nodkylningen sker ej om
operatoren inte aktiverar nddkylningen eller om nédkylningen inte fungerar osv, se
Figur 14.

Minimal Cut Sets

Vi vet att utlésande hindelser (bashindelser) kan leda till en slutkonsekvens
(topphindelse). Frigan som di uppstdr dr: nir intriffar topphindelsen? Forst kan
man konstatera att foljande tva regler giller:

- Om en bashindelse intriffar si behover detta inte leda till att topphindelsen
intriffar.

- For att topphindelsen skall intriffa krivs e¢j nédvindigtvis att alla bashindelser
intriffar.

I regel 4r det s att topphindelsen kan intriffa genom ett flertal olika kombinationer
av bashindelser. Hur detta fungerar kan man utreda med en teknik dir man tar fram
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olika sk ”Cut Sets”. Behovet av en dylik teknik inses litt dd antalet kombinationer av
bashindelser blir mycket stort redan vid ett mindre antal foreliggande bashindelser.
Att leta pd méfa dr i regel lonldst. Det finns ytterligare anvindningsomriden for Cut
Sets. Med dessa kan den mest sannolika kombinationen av bashindelser som leder
fram till topphindelsen fastliggas, utan att man kinner felfrekvensdata f6r processen.

Ett ”Cut Set” (CS) definieras som en kombination av bashindelser som leder till
topphindelsen. Ett "Minimal Cut Set” (MCS) definieras som ett minimalt antal
bashindelser som leder till topphindelsen. Med minimalt antal avses att alla
bashindelser som ingdr i ett MCS erfordras for att topphindelsen skall intriffa. I ett
CS kan det ingi flera bashindelser in det minimala antalet. Foljande arbetsging och
regler maste tillimpas:

1. Mirk alla grindar i feltridet med unika bokstiver; dessa bokstiver representerar
egentligen en symbol f6r den utgdende kopplingen.

2. Mirk alla bashindelser med unika siffror. Om samma bashindelse figurerar pé
fler dn ett stille i feltridet sa skall samma siffra forekomma pa alla dessa stillen.

3. Hirled med Bolsk algebra ett uttryck som beskriver topphindelsen som en
funktion av bashindelserna. Uttrycket hirleds genom successiv eliminering av alla
bokstiver utom topphindelsens. Man startar frin toppen. Rikneregler krivs for
och- respektive eller-grindar. Antag att ingdende n stycken kopplingar till en
grind beteckna med B,...B_ och sjilva grinden betecknas med A. D3 giller for en
och-grind att:

A=B,xB,x...xB, Ekvation 16
och for en eller-grind att

A=BI+BZ+...+B Ekvation 17

n

Utveckla uttrycket fullt ut. Det kan exempelvis se ut som féljer:
A=1x5+1x3x4+3x4x7+3x4+...

4. Det utvecklade uttrycket representerar nu summan av ett antal CS. Dessa
innehdller MCS samt eventuellt nigra 6verflosdiga CS. Lista alla CS, exempelvis

CS1=1,5;CS2=1,3,4; CS3 = 3,4,7; CS4 = 3 ,4;...

5. Vi dr bara intresserade av MCS, si alla "6verflodiga” CS kan elimineras med
foljande tva regler:

- Om en siffra forekommer fler n en ging i ett CS, sd stryk alla overflodiga
Tex CS =1,1,2,3,5,5 > MCS = 1,2,3,5

- Stryk alla verordnade CS. Tex av de tv8 CS 1,2,3 och 1,2 ir endast ett
MCS, nimligen 1,2
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Exempel

Ta fram alla MCS for feltridet i foregdende exempel.

Loésning

Alla grindar och bashindelser dr utmirkta med bokstiver och siffror sisom visas i
Figur 14. Vi borjar med att stilla upp sambanden for alla fyra grindarna:

A=BxC
B=1+2
C=Dx5
D=3+4

Direfter elimineras alla bokstiverna utom A successivt; C= 3 +4)x5;B=1+2; A
=BxC=(1+2)x(3+4) x5 =1x3x5+1x4x5+2x3x5+2x4x5.Fyra
CS erhélls och tllimpningsreglerna visar att inget av dessa kan elimineras eller
reduceras. Sdledes har vi fyra MCS: MCS1 = 1,3,5; MCS2 = 2,3,5; MCS3 = 1,4,5;
MCS4 =2,4,5

De MCS som erhills vid en analys av ett feltrid utgér de kombinationer av
(minimalt antal) bashindelser som kan leda till topphindelsen. Om inga
felfrekvensdata foreligger kan en god riskbedémning goras med tva regler som man i
forsta hand bér fokusera sig mot.

Bedémningen baserar sig pd en rankning med hjilp av foljande tva regler:

1. Antal bashindelser: Ju firre antal ingiende bashindelse i ett MCS, desto storre
sannolikhet att topphindelsen intriffar.
2. Typ av bashindelser. Sannolikheten f6r topphindelsen dkar enligt f6ljande serie:

- Minskligt fel
- Fel i aktiv komponent (pump, instrument, etc)
- Fel i passiv komponent (tank, etc)

I praktiken foreligger alltid grinsfall och kombinering av de tva reglerna kriver alltid
erfarenhet. For flera ingdende bashindelser 4r det inte uppenbart hur regel tvi skall
tillimpas. Om man har tvd bashindelser s& minskar sannolikheten enligt f5ljande
serie av felkombinationer: 1 minskligt & minskligt; 2 minskligt & aktive; 3
minskligt & passivt; 4 aktive & aktive; 5 aktive & passivt; 6 passivt & passivt.

Exempel
Tolka inneborden av de MCS som framtagits i foregdende exempel genom att ta fram
de sannolikaste kombinationerna av bashindelser som leder till toppandelsen.

Loésning
Alla MCS innehéller tre bashindelser. Forsta regeln rankar siledes alla MCS lika.

MCS1 och MCS2 innehéller vars ett minskligt felhandlande och vars tva fel pa
aktiva komponenter. Dessa ir siledes sannolikast enligt regel tvi. Ovriga MCS
innehéller tre fel pd tre aktiva komponenter varfér dessa tvd bedéms som lika
sannolika, men mindre sannolika 4n de tvi forsta.
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Felfrekvens och tillforlitlighet

Kvantitativa berikningar av ett feltrid gir i regel ut pa att berikna felfrekvensen for
topphindelsen och direfter sannolikheten for att topphindelsen intriffar under en
viss driftperiod, sig anliggningens livslingd. For berikningarna erfordras feldata for
bashindelserna. Foljande regel giller i allmianhet:

- Feldata for kontinuerliga komponenter anges som felfrekvenser.
- Feldata for intermittenta komponenter som sannolikheter.

Om forutsittningarna for regeln inte foreligger miste antingen feldata omvandlas
enligt berikningssamband, eller ocksd ir feltridet felkonstruerat. Topphindelsens
felfrekvens kan antingen beriknas genom successiv eliminering av feldata. Man bérjar
med bashindelserna och gir mot toppen. En approximativ metod kan ocksa utnyttjas
baserat pd alla MCS. Felfrekvensen for ett MCS ir alltid lika med produkten av
feldata for alla bashindelser som ingdr i just det MCS. Felfrekvensen for
topphindelsen blir dd summan av felfrekvenserna f6r alla n stycken MCS:

n
Z,~ ZZMCS, Ekvation 18
i=1

dir z, dr felfrekvensen for MCS..

Nir vil felfrekvensen for topphindelsen ir kind (z,) kan systemets tillforlitlighet for
en drifttid av tar beriknas med:

t
R, = eXp|:— J‘ZAdti| Ekvation 19
0
Sannolikheten att topphindelsen intriffar under tidsperioden blir:
t
O, =1- exp{— JZAdZ} Ekvation 20

0

Exempel
Berikna felfrekvensen f6r topphindelsen i foregdende exempel.

Losning
Vi bérjar med bashindelserna och beriknar feldata for hdg temperatur i reaktorn.

Bashindelserna 1 och 2 ir felfrekvenser eftersom det rér sig om kontinuerliga
komponenter. Enligt rikneregel for eller-grind blir:
Z, =2, + 3,

Sannolikheten for att operatdren inte aktiverar nédkylningen blir:

P,=P +P,-PxP,
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Sannolikheten for att nodkylningen av reaktorn uteblir kan sen skrivas:
P.=P,+P.-P,xP.=P,+ P, +P,-P,xP,-P,-P.-P,-P. + P,-P,- P,
Om produkterna 4r smi kan dessa forsummas:
P.~P +P,+ P
Felfrekvensen for topphindelsen blir:
z,~(z,+2)x (P, + P, +P)

Alternativt kan man basera berikningarna pa alla MCS. Fér MCS1 blir z,, = z, x P,
osv. Summan av felfrekvenserna for alla MCS ger sen samma resultat som ovan.

31



